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PRINCIRGS DE-
TRATAMENIO

LICITUD

El responsable deberd:

« Tratar los datos personales con
estricto apego y cumplimiento de |o
dispuesto por la ley, y

« Sujetarse a las facultades o
atribuciones que |la normativa
aplicable le confiera.
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PRINCIPIOS DAL
TRATAMENIO

FINALIDAD

El tfratamiento de datos personales deberd estar
justificado por finalidades concretas, explicitas,
licitas y legitimas.

Las finalidades son:

I. Concretas: cuando el tratamiento de datos
personales atiende a la consecucion de fines
especificos o determinados (no genéricos);

Il. Explicitas: cuando se expresan y dan
conocer de manera clara en el aviso de
privacidad;

Ill. Licitas y legitimas: cuando son acordes con las
atribuciones expresas del responsable y con la
ley.
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PRINCIPIOS DAL
TRATAMENIO

LEALTAD

El responsable deberd abstenerse de
tratar los datos personales a través de
medios enganosos o fraudulentos;
ademdads, deberd privilegiar la expectativa
razonable de proteccion de datos
personales.




PRINCIPIOS DAL

CONSENTIMIENTO i

El responsable deberd obtener el consentimiento del fitular para el
tratamiento de sus datos personales, salvo que se actualice alguna de las
siguientes causales de excepcion:

1.
2.
3

Cuando una norma con rango de ley expresamente lo permitq;

Cuando exista resolucion por parte de autoridad competente;

Cuando los datos sean necesarios para el reconocimiento o defensa de derechos del titular
ante autoridad competente;

Cuando los datos se requieran para ejercer un derecho o cumplir con obligaciones
derivadas de una relacion juridica entre el titular y el responsable;

Cuando exista una situacion de emergencia que potencialmente pueda danar a un
individuo en su persona o en sus bienes;

Cuando los datos sean necesarios para la prevencion, el diagndstico médico, la prestacion
de asistencia sanitaria, tratamiento médico o gestion de servicios sanitarios;

Cuando los datos figuren en fuentes de acceso publico.

www.itaipue.org.mx



PRINCIPIOS DAL
TRATAMENIO

El consentimiento debe ser:

1) Libre: debe prestarse sin error,
coaccion, violencia, dolo o mala fe.

2) Especifico: debe prestarse en
relacion a finalidades concretas y no
generales.

3) Informado: debe prestarse con
conocimiento de los términos del
respectivo aviso de privacidad.
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PRINCIPIOS DAL
TRATAMENIO

El consentimiento puede ser:

Expreso: cuando se recaben datos personales sensibles. Este tipo de consentimiento se puede
manifestar de forma verbal, por escrito, por medios electronicos, o cualquier ofra tecnologia que
fehacientemente identifique la identidad del titular y permita al responsable probar su obtencion.

En caso de consentimiento expreso por escrito, bastard un documento firmado o con huella
dactilar. En caso de consentimiento expreso por medios electronicos, podrd emplearse la firma
electronica.

En cualquier caso, el responsable deberd facilitar al titular un medio sencillo y gratuito a fravés del
cual manifestar su consentimiento expreso.

Tacito: cuando, habiéndose puesto a disposicidn del titular el respectivo aviso de privacidad, éste
no manifieste su voluntad en sentido contrario.

REGLA GENERAL > Consentimiento tacito, salvo que una ley exija que la voluntad del fitular se
manifieste de forma expresa.
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CALIDAD

Es el deber a cargo del responsable de
adoptar

medidas necesarias  para
mantener exactos, correctos y
actualizados los datos personales que se
encuentren en su posesion.




PRINCIPIOS DAL
TRATAMENIO

TEMPORALIDAD

El responsable deberd suprimir los datos personales cuando
hayan dejado de ser necesarios para el cumplimiento de las
finalidades del tratamiento, previo bloqueo, en su caso, y una
vez concluidos los plazos de conservacion.

El responsable deberd establecer procedimientos para la
conservacion, blogueo y supresion de los datos personales en su
posesion. En la determinacion de dichos plazos, el responsable
deberd considerar los valores administrativos, contables, fiscales,
juridicos e historicos de los datos personales, asi como atender
las disposiciones aplicables en la materia de que se trate.
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PRINCIPIOS DA
TRATAMENIO

BLOQUEO

Conservacion de los datos personales, una
vez cumplida la finalidad para la cual fueron
recabados, con el Unico propdsito de
determinar posibles responsabilidades en
relacion con el tratamiento, hasta el plazo de
prescripcion legal o contractual.

Durante dicho periodo, los datos personales
se conservan pero sin aprovechamiento.

Transcurridos esos plazos de conservacion, 1os
datos personales deben ser suprimidos
definifivamente.

—



PRINCIPIOS DAL
TRATAMENIO

PROPORCIONALIDAD
d > Exige que cualquier fratamiento de datos
/ %\ personales no vaya mas alld de lo

— necesario para alcanzar sus objetivos.
P ¢
;‘ﬁ\x f \X’& Este deber se fraduce en que los datos
/ \ a ‘ personales que se pretendan recabar del
/ \\ N — titular  sean adecuados, relevantes,
[ | il pertinentes y estriclamente necesarios para
= % | la finalidad que justifica su tratamiento.

Criterio de
minimizacion
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PRINCRGS DH-
TRATAMENIO

INFORMACION

El responsable debe informar al titular, a fravés
del aviso de privacidad, la existencia, |os
alcances, los términos y las condiciones del
tratamiento al que serdn sometidos sus datos
personales.

Existen dos modalidades de aviso de
privacidad en el sector publico:

SIMPLIFICADO
~ INTEGRAL




PRINCIPIOS DAL
TRATAMENIO

AVISO SIMPLIFICADO

. Denominacion del responsable.
II.  Finalidad del tratamiento:

v Ser especificos y claros en la redaccion (evitar generalidades,
redaccion confusa, empleo de frases inexactas, ambiguas o vagas
como “entre ofras finalidades”, “para fines andlogos”, “por
ejemplo”, etc.

v' Hay que distinguir aquellas finalidades que si requieren
consentimiento de aquellas otras que no lo requieren.

lll. Indicar las posibles fransferencias a que haya lugar y que requieran de
consentimiento, senalando destinatarios y finalidades de las mismas.

V. Mecanismos y medios para que el fitular pueda manifestar su negativa
para finalidades y transferencias que requieran de su consentimiento.

V. Sitio donde consultar el aviso de privacidad infegral.
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PRINCIPIOS DAL
TRATAMENIO

AVISO INTEGRAL

Domicilio del responsable.

Datos personales.

Fundamento legal que faculta al

responsable a llevar a cabo el tratamiento y
las transferencias de datos personales.

. Mecanismos, medios y procedimientos para

el ejercicio de derechos ARCO.
Domicilio de la Unidad de Transparencia.

. Medios de comunicacion de los cambios al

aviso de privacidad y fecha de elaboracion
0, en su caso, de Ultima actualizacion.
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PRINCIPIOS DE-
TRATAMENIO

RESPONSABILIDAD

|.  Destinar recursos para elaboracion de politicas y programas;

II. Elaborar politicas y programas;

ll. Llevar a cabo un programa de capacitacion;

IV. Revisar periddicamente esas politicas y programas;

V. Establecer un sistema de vigilancia para comprobar el
cumplimiento de esas politicas y programas;

VI. Establecer procedimientos para la atencion de dudas y quejas
por parte de los titulares;

VIl. Privacidad por diseno;

VIII.Privacidad por defecto.
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TRATAMENIO

SEGURIDAD

Implementar medidas de
seguridad de cardcter
administrativo, fisico y técnico que
garanticen la confidencialidad,
integridad y disponibilidad de los
datos personales.




DEERESCH.
TRATAMENIO

Para la adopcion de una medida de seguridad u otra, el
responsable deberd considerar:

|. El valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales fratados para una tercera
persona no autorizada para su posesion;

Il. La sensibilidad de |los datos personales tratados;

lll. EI desarrollo tecnolégico;

; IV. Las posibles consecuencias de una vulneracién para los
" — titulares;

V. Las transferencias de datos personales que se readlicen;
VI. El nUmero de titulares, y

VIl. Las vulneraciones previas ocurridas en |os sistemas de
tratamiento.

Art. 17, fraccion |,
LG: Ejemplos

www.itaipue.org.mx



Para establecer las medidas de seguridad, el responsable deberd
realizar una serie de actividades interrelacionadas:

|. Crear politicas internas de tratamiento de datos personales;

II. Definir las roles, funciones y obligaciones del personal involucrado;
lll. Elaborar un inventario de los datos personales y de las bases de
datos (e identificar el ciclo de vida de los datos personales);

IV. Realizar un andlisis de riesgo, considerando las amenazas y
vulnerabilidades existentes y los recursos involucrados;

V. Realizar un andlisis de brecha;

VI. Elaborar un plan de frabajo para la implementacion de las
medidas de seguridad faltantes;

VII. Monitorear y revisar de manera periddica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones @
las que estan sujetos los datos personales, y

VIll. Elaborar un programa de capacitacion y capacitar al personal.

DEERESCH-
TRATAMENIO

SISTEMA
DE
GESTION
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DEBERES DH-
TRATAMENIO

* Ciclo vital del tratamiento: cudles son las actividades que
integran cada etapa del tratamiento, desde que se obtienen
hasta que se suprimen:

El ciclo de vida de los datos (en términos de la Ley):

=)

OBTENCION ALMACENAMIENTO BLOQUEO

CANCELACION /
uso @ SUPRESION
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« |dentificar el riesgo inherente a cada tipo y categoria
de dato personal

Nivel estdndar (verde): datos de contacto, de
identificacion, académicos, laborales, etc. Son datos que
simplemente pueden causar una ligera molestia en la
esfera juridica del titular.

Nivel sensible | ): datos patrimoniales,
ubicacion fisica, juridicos, efc. Son datos personales que
inciden en la esfera mas intima del titular, pero sin llegar a
ponerle en una potencial situacion de grave peligro,
discriminacion o afectacion a otros intereses, derechos o
libertades.

Nivel sensible especial (rojo): datos de salud, datos
biométricos, datos genéticos, ideologia, creencias
religiosas, preferencias y orientacion sexual, etc. Son datos
personales que inciden en la esfera mds intima del titular,
y llegan a ponerle en una potencial situacion de grave
peligro, discriminacion o afectacion a otros intereses,
derechos o libertades.

DEBERES DH-
TRATAMENIO

S rhded | e
e S S
orcsieameets [
oo [

Datos sobre procedimientos judiciales o
administrativos

Datos clinicos _

Sensible
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DEERESDH-
TRATAMENIO

* Realizar un andlisis de riesgo, considerando
las amenazas y vulnerabilidades existentes y
los recursos involucrados.

sQué elementos deben ser identificados
para la valoracion del riesgo?:

« Activos (de informacion y de apoyo, y
éstos, a su vez, fisicos o electronicos /
digitales)

« Vulnerabilidades

« Amenazas

« Dano

« Probabilidad




DEEERES[H.
TRATAMENIO

El responsable deberd elaborar, ademdads, un
documento de seguridad que contenga, al
menos, lo siguiente:

|. El inventario de datos personales y de los
sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas
que fraten datos personales;

|Il. El andlisis de riesgos;

IV. El andlisis de brecha;

V. El plan de trabagjo;

VI. Los mecanismos de monitoreo y revision de
las medidas de seguridad;

VIl. El programa general de capacitacion, y
VIll. Nombre y cargo del personal del
responsable o encargado.

www.itaipue.org.mx



DEERESCH.
TRATAMENIO

El responsable deberd llevar una bitacora de vulneraciones a la seguridad
ocurridas y en la que se describa:

|. La fecha en la que ocurrio;
I. El motivo de |la vulneracion de seguridad, y
lll. Las acciones correctivas implementadas de forma inmediata y definitiva.

www.itaipue.org.mx

Tomar acciones de revision
de la magnitud de la

Derechos

T » Informar al » Medidas para la

titular defensa de sus

@ derechos y libertades

» Notificar al »

Instituto

y morales del
titular

Procedimiento de
verificacion



DEEERES[H.
TRATAMENIO

CONFIDENCIALIDAD

El responsable deberd establecer controles o
mecanismos que tengan por objeto que el
personal involucrado en el tratamiento de
datos personales guarde confidencialidad
respecto de éstos.

Esta obligacion subsistird incluso después de
finalizar la relacion con el responsable.




NORMATIVA

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

DOF: 26/01/2017
http://dof.gob.mx/nota detalle.php2codigo=5469949&fecha=26/01/2017

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Puebla

POEP: 26/07/2017
http://www.itdipue.org.mx/documentos/Ley de Proteccion de Datos Personales en Posesion de SujetosObligados estatal.pdf

Lineamientos Generales en Materia de Proteccion de Datos Personales en Posesion de Sujetos Obligados del

Estado de Puebla

POEP: 19/06/2018
http://www.itdipue.org.mx/documentos/LineamientosGeneralesPDP-PSO-EdoPuebla.pdf

Lineamientos que establecen los pardmetros, modalidades y procedimientos para la portabilidad de datos

personales

DOF: 12/02/2018
http://www.itdipue.org.mx/documentos/Lineamientos portabilidad.pdf

Disposiciones administrativas de cardcter general para la elaboracion, prestacion y valoracion de evaluaciones

de impacto en la proteccién de datos personales

DOF: 23/01/2018
http://www.itdipue.org.mx/documentos/Lineamientos evaluaciones de impacto.pdf

Criterios generales para la instrumentacion de medidas compensatorias en el sector pUblico del orden federal,

estatal y municipal
DOF: 23/01/2018
http://www.itdipue.org.mx/documentos/Criterios generales medidas compensatorias.pdf
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AT PUE

INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE PUEBLA

Manuel Angel Diaz Martinez.
Subdireccion de Datos Personales
manueldiaz@itaipue.org.mx




